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Sicherheit in virtualisierten
I'T-Umgebungen

Viele Unternehmen und Behdrden haben bereits konkrete
Virtualisierungsprojekte in lokalen und gesicherten Netz-
werken umgesetzt. Virtualisierung reduziert die Kosten und
steigert die Effektivitat der IT-Umgebung. Die vorhandenen
IT Ressourcen werden besser ausgenutzt und die Verflg-
barkeit betriebskritischer Systeme verbessert.

Unbestritten ist, dass Virtualisierung IT-Probleme I6sen hilft
— gleichzeitig entstehen jedoch auch neue Gefahren fur die
IT-Sicherheit. Spatestens mit der Umstellung von Systemen,
die vertrauliche Daten verwalten und sicherheitsrelevant
sind, werden sich die Verantwortlichen vermehrt mit Be-
drohungen auseinandersetzen mussen, die ursachlich aus
der Virtualisierung selbst herrthren.

Eine groBe Herausforderung bei der Schaffung virtualisierter
Umgebungen besteht in der Umsetzung von Sicherheitsme-
chanismen, die in physikalischen Umgebungen Ublich sind.
Nur durch Bertcksichtigung dieser MaBnahmen, kann die
Investition in Virtualisierung in vollem Umfang ausgeschopft
und langfristig geschutzt werden. Auf unserer Frihjahrs-
roadshow bekommen Sie wertvolle Tipps fUr Ihre virtuelle

IT- Sicherheit von unseren Security-Experten.

Warum Sie sich diese Veranstaltung
nicht entgehen lassen sollten. Sie erhalten:

r:/| einen Uberblick tiber die Risiken
bei der Virtualisierung von IT-Umgebungen

Windows 7/ — das sicherste
Windows aller Zeiten?

Laut Microsoft soll Windows Version 7 das sicherste aller
Zeiten sein. Ist damit das Thema der Sicherheit von End-
geraten ultimativ gelést? Hat die Frage nach notwendigen
Investitionen in andere Anbieter und deren Sicherheits-
technologien ihre Berechtigung verloren?

Auch wenn Microsoft auf jedem Endgerat den Einsatz eines
Virenschutzprogrammes empfiehlt, sollte ein Betriebs-
system auch in anderen Technologiebereichen der End-
geratesicherheit gegen bekannte Gefahren gewappnet sein.
In den Vorgéngerversionen war dies nicht immer der Fall.

Im Rahmen einer ganzheitlichen Sicherheitsbetrachtung von
Endgeraten bringt Windows 7 eine Vielzahl von weiteren,
zusétzlichen Technologien und neuen Features mit sich.
Der Fokus soll in der Erhéhung des Sicherheitsniveaus bei
Endgeraten liegen.

Erfahren Sie auf unserer Roadshow, wie weitreichend

die Moglichkeiten von Windows 7 hinsichtlich einer tech-
nisch und wirtschaftlich sinnvollen Erhéhung der Gesamt-
sicherheit von Endgraten tats&achlich sind.

Warum Sie sich diese Veranstaltung
nicht entgehen lassen sollten. Sie erhalten:

*|:/| einen Uberblick iiber die méglichen
Sicherheitsfunktionen von Windows 7

r:/| konkrete Lésungsvorschlage fiir den sicheren Aufbau |:|¢ eine unabhangige Bewertung der in
und Betrieb von virtualisierten IT-Umgebungen Windows 7 eingebauten Sicherheitsfunktionen
¥ herstellerneutrale Produktbewertungen S,/ ultimative Informationen zu den Grenzen
der wichtigsten Security-Hersteller von Windows 7 und sinnvolle Sicherheitsergdnzungen
Vv Handlungsempfehlungen fur die Absicherung \l_l_/ in einer Live-Demo: Windows 7-Sicherheitsfunktionen
von virtuellen Systemen zum Anfassen auf unserem Solution Campus
Vv eine Live-Demo mit Sicherheitsfunktionen C,V Antwort auf die Frage nach Investitionssicherheit

zum Anfassen auf unserem Solution Campus

www.integralis.de/anmeldung
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09.00 Check In fir den Vormittag

09.30 BegrufBung und kurze Vorstellung der Integralis durch den jeweiligen regionalen Moderator
Es referieren Andreas Voigt, CISSP, Business Development Manager Infrastructur Security und
Philipp Jacobi, CISSP, Senior Consultant Business Development Internet Access Security — Integralis

09:45 Reale Sicherheitsldocher durch Virtualisierung
Ursachenforschung und Bedrohungslage

10.15  Absicherung von Virtualisierungsplattformen (Hypervisor)
Besondere Schutzanforderungen an der Basis

11.00 Kaffeepause

1115 SicherheitsmaBnahmen fir virtualisierte Systeme
Klassische Konzepte im virtuellen Umfeld

12.00 Virtualisierung von Sicherheitssystemen
Konsolidierung von Sicherheitsfunktionen auf einer Plattform

12.45 Mittagspause Integralis Solution Campus

bis 13.45 Live-Demonstration zum Thema ,Virtualisierung"”

13.15  Check In fir den Nachmittag
Es referieren Patrick Schraut, CISSP, Business Development Manager, IAM and Endpoint Security und
Michael Norden, Senior Consultant Business Development, IAM and Endpoint Security — Integralis

13.45 Windows und Sicherheit — bis heute

1415 Windows 7 — Sicherheitsfunktionen (Teil 1)
Bewertung und Alternativen in den Bereichen Datenschutz und Netzwerk — Personal Firewall und VPN,
Network Access Control, Bitlocker (2go), Encrypted File System

156,15 Kaffeepause

15.30 Windows 7 — Sicherheitsfunktionen (Teil 2)
Bewertung und Alternativen fur die Bereiche Schnittstellen- und Applikationskontrolle, Antivirus und Malware,
sonstige Sicherheitsneuerungen — Grenzen von Windows 7

ab 16.45 Integralis Solution Campus

Live-Demonstration zu den Themen ,Windows 7 und ,Virtualisierung*”

Wir freuen
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Absicherung des
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Testen Sie die
Sicherheitslosungen
live vor Ort

Mit dem Solution Campus On Tour bieten wir lhnen

in Form eines virtuellen Unternehmensumfeldes die
Maglichkeit, die in den Vortragen dargestellten Sicher-
heitsldsungen im Live-Betrieb zu erleben und intensiv
Zu testen.

Wir haben mit dem Solution Campus die Infrastruktur
einer Firma mit ihren typischen Anwendungen wie
Microsoft Exchange und MOSS, Notes, OS/390
Terminalzugriff, Citrix, SAP und vielen weiteren
entworfen, um die unterschiedlichsten Sicherheits-
I[6sungen unter realistischen Bedingungen vorstellen
zu kénnen. Unsere Experten kénnen so die ver-
schiedensten Sicherheitsszenarien an vier Demo-
platzen praxisnah auch im Zusammenspiel darstellen.

Roadshow-Partner
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Uber Integralis

Als international fihrender Security Solution Provider
zeichnet sich die Integralis durch ihr umfassendes
Know-how und durch ihr umfangreiches Angebot an
IT-Sicherheitslésungen aus. Ihren Kunden bietet die
Integralis kompetente Beratung und maBgeschnei-
derte Services zur Absicherung kritischer Geschafts-
prozesse.

Das Portfolio basiert auf marktfihrenden Lésungen
und strategischen Partnerschaften, die auf Planung,
Umsetzung und den Betrieb von Ubergreifenden Infor-
mationssicherheits-Architekturen ausgerichtet sind.

Das erfahrene Consulting-Team unterstitzt die
IT Security-Projekte der Kunden durch strukturierte
methodische und technische Beratungs- und Imple-
mentierungsdienstleistungen.

Die Integralis Services liefern mehrsprachige
7x24h-Unterstutzung fur den taglichen Betrieb der
Security-Systeme ihrer Kunden weltweit. Das Service-
angebot reicht von Telefon-Hotline, Ferntiberwachung
und -administration bis hin zu Vor-Ort-Unterstitzung.

Unter dem Markennamen Integralis firmiert ein
globales Netzwerk von 19 Niederlassungen in neun
Landern, das eine groBe Anzahl von Behdrden, Firmen
des gehobenen Mittelstandes sowie viele groBe und

international tatige Unternehmen betreut.
Weitere Informationen erhalten Sie unter
2 www.integralis.com
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Tauschen Sie sich mit Fachkollegen aus.
Melden Sie sich gleich an!

Anmeldung

Bitte melden Sie sich bis jeweils eine Woche vor dem gewinschten Termin
online unter www.integralis.de/anmeldung an. Die Veranstaltung ist kostenfrei.

08.03.2010 Minchen Maritim Hotel Mdnchen

09.03.2010 Stuttgart Movenpick Hotel Stuttgart Airport
10.08.2010 Frankfurt Steigenberger Airport Hotel

15.03.2010 Berlin Dorint Airport-Hotel Berlin Tegel

16.03.2010 Hamburg SIDE Hotel

17.03.2010 Hannover ACHAT Hotel Airport Hannover

18.03.2010 Dusseldorf Relexa Hotel Airport Ratingen

23.03.2010 Wien Arcotel Wimberger

24.03.2010 Zurich Moévenpick Hotel Zurich-Airport

25.03.2010 Lausanne Movenpick Hotel Lausanne (veranstaitung in Englisch)

Teilnehmerkreis

Teil 1| Virtualisierung Die Veranstaltung richtet sich in erster Linie an Verant-
wortliche fur IT-Infrastruktur und Projektleiter Virtualisierung, sowie an IT Security-
Verantwortliche, ITSO und die IT-Revision.

Teil 2 | Windows 7 Die Veranstaltung richtet sich in erster Linie an
IT Security-Verantwortliche, ITSO, an die IT-Revision, sowie an Verantwortliche flr

A\INTEG RALIS IT-Infrastruktur und IT-Clients.

Integralis Deutschland GmbH o ) ) )
. Sie kdnnen sich zu der gesamten Veranstaltung oder nur zu einem Teil
Ferdinand-Braun-Stra3e 1

D-74074 Heilbronn Ihrer Wahl anmelden.
+49(0)7131799270

+49(0)713179914 270

ce.marketing@integralis.com



